SCHWERPUNKTE

FAHRERASSISTENZ UND AUTOMATISIERTES FAHREN

Autonomes Fahren dank moderne Software-Systeme sicher einfiihren

Zeitnahe Zukunftsmusik

Autonome, Software-definierte Fahrzeuge sind keine allzu ferne Zukunftsmusik
mehr. Auf dem Weg dorthin, gilt es noch Herausforderungen zu bewaltigen. In
diesem Artikel geht es um die Frage, wie sich sichere Software zur Steuerung
autonomer Fahrzeuge ermaoglichen lasst.
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zeuge werden die zukinftige Mobili-

tat grundlegend verandern. Ange-
sichts diverser erfahrener Unterneh-
men im Automobilsektor, die neuen in-
novativen Technologien zum Durch-
bruch verhelfen, ist es nur eine Frage
der Zeit, bis selbstfahrende Autos ein
vertrauter Anblick sein werden [1]. Die-
ser Weg in die Zukunft ist jedoch noch
voller Herausforderungen, von der zu-
nehmenden Komplexitat der Automo-
bil-Software und der allmahlichen Ent-

\/ ernetzte Software-gesteuerte Fahr
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kopplung der Hardware- und Software-
Komponenten bis zum zunehmenden
Bedarf an methodischen, sicherheitsba-
sierten Konzepten und Produktionsab-
laufen, die eine sichere Umsetzung zu-
kunftsweisender Technologie voranbrin-
gen konnen.

Autonomiestufen
Es wurden funf Stufen in der Entwick-

lung des autonomen Fahrens definiert,
die jeweils beschreiben, inwieweit ein

\5 3

N

| \/

4
larhei | Adopestock

Fahrzeug Aufgaben und Verantwortlich-
keiten des Fahrers Ubernimmt und wie
Mensch und Maschine interagieren [2].
Die funf Stufen der Fahrzeugautomati-
sierung umfassen:

Level 0: Nur Fahrer

Das System bietet eine vorlberge-
hende Fahrassistenz in Form von
Warnhinweisen und Benachrichti-
gungen und Sicherheitseingriffen im
Notfall an, wahrend der Fahrer be-
schaftigt und aufmerksam bleibt.
Level 1: Fahrerunterstitzung
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Bild 1: Die Entwick-
lung von Ausfall- zu
Betriebssicherheit

umfasst kritische
. Schritte mit dem
Schwerpunkt Fehler-

erkennung,
Redundanz und
schrittweiser sicherer

Stopp.

© KPIT Technologies

Das System hilft dem Fahrer, Gber
nimmt aber nicht seine Aufgaben.
= Level 2: Teilautomatisiertes Fahren
Das System kann Steuerungsfunk-
tionen Ubernehmen, aber die Verant-
wortung fir die Fahrzeugoperatio-
nen bleibt beim Fahrer.
= Level 3: Hochautomatisiertes Fahren
Der Fahrer kann sich in bestimmten
Situationen flr einen bestimmten
Zeitraum von seinen Fahrzeugfih-
rungsaufgaben freimachen.
= Level 4: Vollautomatisiertes Fahren
Das Fahrzeug kann die meiste Zeit
Uber selbstandig fahren, wahrend
der Fahrer sich mit anderen Dingen
beschaftigt, aber jederzeit bei Bedarf
in der Lage ist, wieder die Kontrolle
zu Ubernehmen.
= |evel 5: Vollstandige Automatisie-
rung
Das Fahrzeug Gbernimmt die vollstandi-
ge Steuerung der Fahrfunktionen, wah-
rend die Insassen reine Fahrgaste sind.
Diese Stufen lassen sich realisieren,
wenn bestimmte Voraussetzungen fir
den Bau solcher Fahrzeuge erfUllt sind.
Die aktuelle Architektur vernetzter Fahr
zeuge beinhaltet AUTOSAR-Basissoft-
ware. Diese funktioniert zwar effizient
mit kleinen Mikrocontrollern und ist gut
geeignet flr zeitkritische, sichere und
geschitzte Anwendungen, aber den
vorgesehenen Zweck erflllt sie nicht
vollstandig. Die meisten dieser Funktio-
nen priorisieren Komfort gegentber Si-
cherheit und entsprechen daher nicht
einer effektiven und auf methodischen
Anforderungen basierenden Gestaltung
und geeigneten Validierungs- und Verifi-
zierungsprifungen. Wahrend flr solche
Fahrzeuge eine hohe Rechenleistung
erforderlich ist, benotigt auch die inte-
grierte Infrastruktur etwa 25 GB pro
Stunde und verwendet fast 40 Mikro-
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Bild 2: Die vier Sciulen betriebssicherer Systeme © KPIT Technologies

prozessoren und dutzende Sensoren
zur Datenerhebung [3].

Voraussetzungen fiir den Bau
zukunftsfahiger Fahrzeuge

KPIT strebt eine Service-orientierte Ar-
chitektur als solide Grundlage fur ver-
netzte Fahrzeuge an. Mit aufgeteilten
Motorsteuergeraten im Sicherheits-I/O-
und Hochleistungs-Controller sowie de-
dizierter Infrastruktur zur Ermaéglichung
hoher Rechenleistung nutzt das KPIT-
Rahmenwerk POSIX-artiges Betriebs-
system, beispielsweise Linux, adapti-
ves AUTOSAR und einen I/O-Controller,
der Sensor und Stellantriebsleistungen
bereitstellt, zusammen mit einem Em-
bedded-Betriebssystem wie Classic
AUTOSAR.

Wahrend der Performance-Controller
den Fahrer unterstltzt und sich auf die
Nicht-Hochgeschwindigkeitsfunktionen
konzentriert, kimmert sich der I/O-Con-
troller um die Hochgeschwindigkeits-
funktionen, die Filterverarbeitung und
die Berechnungen mit praziser Zeitpla-
nung. Die Software unterscheidet sich
im Hinblick auf Einschrankungen der
verfligbaren Funktionen und die ange-
schossenen Sensoren/Stellantriebe.
Die Vorzlige des Performance Control-
lers — die Anfrage von Daten nach Be-
darf (SOME/IP) — werden Uber Funk ak-
tualisiert und kénnen neue Funktionen
und Fehlerbereinigungen umfassen und

sich gegenseitig ersetzen (betriebssi-
cher). Alle genannten Elemente sind
wesentlich, um sowohl die Systeminte-
gritat und Verflgbarkeit fir ein umfang-
reiches Software-System als auch auto-
nomes Fahren zu ermaoglichen.

Konzepte fiir
Fail-operational-Systeme

Eines der Kernprinzipien bei der Kon-
zeption und Entwicklung vernetzter
Fahrzeuge war von Beginn an die Aus-
fallsicherheit der elektronischen Steue-
rungssysteme. Ausfallsicherheit ist heu-
te unzureichend und die Betriebssicher-
heit stellt sich als absolute Mindestan-
forderungen heraus.
Der Weg von Ausfallsicherheit zu Be-
triebssicherheit, wie er in Bild 1 sche-
matisch dargestellt ist, enthalt folgende
Elemente:
= Deaktivierung/Einschrankung des
funktionssicheren Statusumfangs
— Den Fahrer informieren
— Diagnosefehler melden
= Das Standardkonzept in zahlreichen
sicherheitsrelevanten Systemen
umfasst
— Airbag, ESP Klimaanlage, Batterie-
aufladung
— Fahrerassistenz-Funktionen wie
adaptiver Tempomat und Fahrspu-
rassistent
= Einige Funktionen bieten einen
eingeschrankten Notfallmodus, der
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1001D Approach

2002D Approach

Bild 3: Vergleich
zwischen zwei Ansdtzen
zur Einfiihrung einer
internen Diagnose in die
Architektur autonomer
Fahrzeuge
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Bild 4: Analyse von
Stérungen, die zu
einem Ausfall in
einem sicherheits-
kritischen System
fiihren
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Fault Failure Chain

Common Cause Failure

manchmal zeitlich begrenzt ist. Dazu

zahlen:

— Elektronische Servolenkung

— Bremsen
In hochgradig automatisieren Fahrzeu-
gen sind sicherheitskritischen Syste-
men wie diesen oft dedizierte Systeme
zugewiesen, die ihnen helfen, die ge-
nannten Funktionen wahrzunehmen,
wenn eine Stoérung entdeckt wird. Das
sorgt flr die angestrebte Redundanz
und ermdglicht dem Fahrzeug auch
weiterzufahren, bis es selber zu einem
sicheren Halt kommt.
Der sichere Zustand impliziert:
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= Fortsetzung der Fahrt, bis der Fahrer
in der Schleife ist
— Ca. 7 bis 15 s bei bedingt autono-
mem Fahren
— Mehrere Minuten bei hochgradig
und vollstandig autonomen Fahren
® Durchflihrung eines autonomen
,sicheren Halts” also dem Stillstand
an einem ungefahrlichen Ort
— Lenkung der Aufmerksamkeit des
Fahrers auf die Situation
— Kann je nach Situation mehrere
Minuten dauern
Betriebssichere Systeme ermdglichen
ein ganzheitliches Modell der Wirkungs-

kette eines autonomen Fahrzeugs be-
steht aus Sensorelementen wie Rada-
ren, Kameras und anderen Sensoren,
die der Wahrnehmungsschicht zuge-
fihrt werden, die Sensoreingange in ei-
ner Uberschaubaren Darstellung der
Umgebung um das Fahrzeug verortet.
Die dargestellte Umgebung wird dann
in Planungskomponenten verwendet,
um eine ausflhrbare Bahn flr das
Steuermodul zu erstellen (Bild 2).
Unter Sicherheitsgesichtspunkten ist
es offensichtlich, dass die einfache Sim-
pleximplementierung unzureichend ist,
um ausfallsichere oder betriebssichere
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Funktionen zu realisieren und dass zu-
satzliche Gestaltungselemente erforder
lich sind, um Fehler zu erfassen und zu
verhindern, dass Ausfalle das System in
einen unsicheren Status bringen [4].
Das Konzept der Einflihrung einer inter
nen Diagnose in ein System, sodass das
System bei Erkennung eines Fehlers auf
eine sichere Weise ausfallen kann, ist in
Bild 3 oben dargestellt, wenn auch klar
ist, dass sich mit einer 1001D-Architek-
tur keine ausfall- und betriebssicheren
Kriterien fir hochwertige Sicherheitssys-
teme wie autonomes Fahren realisieren
lassen. Eine Losung, die in der Automo-
bilindustrie immer beliebter wird, ist die
Two-out-of-two-Architektur mit Diagno-
se (2002D), bei der zwei 1oo1D-Kanale
parallel betrieben werden, um maximale
Verfligbarkeit sicherzustellen (Bild 4).
Bei Ausfall eines Kanals, ist der andere
weiterhin verfligbar, um den laufenden
Betrieb zu gewahrleisten. Der beim
2002D-Konzept zu beriicksichtigende
Faktor ist die Sicherstellung der Unab-
hangigkeit der Kanéle, um das System

Internationale
Zuliefererborse (1ZB)

Connecting Car Competence

11. — 13. Oktober 2022
Wolfsburg | Allerpark

www.izb-online.com
#izb2022

Schirmherren:

Niedersachsen

VOLKSWAGEN

WOLFSBURG

Premiumsponsoren:

§Vé ‘wmegotech 7;

HUAWEI TOYOTA BOSHOKU

VESTEL

Veranstalter:

{ £ L=y
& wolfsburg Ac

vor gemeinsam verursachten Ausfallen
zu schltzen. Ein gemeinsam verursach-
ter Ausfall ist ein Szenario, bei dem eine
Grundursache eine Abweichung in bei-
den Kanalen verursacht, sodass beide
ausfallen. Gangige Lésungsansatze flr
dieses Problem sind die Verwendung
unterschiedlicher Sensorsatze in ver
schiedenen Kanélen, die Verwendung
unterschiedlicher Implementierungen in
kritischen Teilen (wie Math Library, Fusi-
onsalgorithmus und ahnliche Elemen-
te), die Diversifizierung der Hardware-
Plattform und andere Koppelfaktoren.

Fail-operational-Systeme
gewabhrleisten

Vernetzte Fahrzeuge haben seit den
1980er Jahren hinsichtlich Design, Infra-
struktur und Technologie einen weiten
Weg zurlickgelegt. Heute schickt sich
dieses Konzept an, zukunftsfahig zu wer
den — mit deutlichem Schwerpunkt auf
Sicherheit. Der Denkprozess von KPIT
flr autonome Fahrzeuge umfasst die
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Wiederverwendung verfligbarer Integri-
tatsmechanismen von ausfallsicheren
Systemen als Grundlage flr den Aufbau
betriebssicherer Systeme. Wahrend
Softwaresysteme zum Erzielen einer ho-
hen Diagnoseabdeckung heute jederzeit
verflgbar sind, missen diese zukUlnftig
in eine robuste Konstruktion integriert
werden, um die autonomen Fahrfunktio-
nen zu gewahrleisten. M (eck)
www.kpit.com
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